Informationen zur Datenverarbeitung
(Datenschutzbestimmungen)

im Hinblick auf das

360 Grad-Ausbildungsquiz von Elementare Vielfalt (EIVi)
(https://m.elementare-vielfalt.de/ausbildungsquiz)

Stand: Juli 2019
1. Verantwortlicher

Verantwortlich fiir die Datenverarbeitungen auf dieser Webseite ist im Sinne des Art. 4 Nr. 7
DSGVO

Bundesarbeitgeberverband Chemie e.V. (im Folgenden: BAVC)
Abraham-Lincoln-StraRe 24
65189 Wiesbaden

Prasident: Dr. Kai Beckmann, Hauptgeschaftsfihrer: Dr. Klaus-Peter Stiller

Tel.: (0611) 77881-0
Fax: (0611) 77881-24
kontakt@elementare-vielfalt.de

Der BAVC betreibt die Ausbildungskampagne ,Elementare Vielfalt (EIVi)" und das in diesem
Zusammenhang veroffentliche 360 Grad-Ausbildungsquiz zur mobilen Nutzung via Smart-
phone (im Folgenden: EIVi-Ausbildungsquiz).

2. Gegenstand des Datenschutzes

Gegenstand des Datenschutzes sind personenbezogene Daten. Diese sind nach Art. 4 Nr. 1
DSGVO Informationen, die sich auf identifizierte oder identifizierbare Personen beziehen. Hier-
unter fallen z. B. Angaben wie Namen, Postanschrift, E-Mail-Adresse oder Telefonnummer,
ggf. aber auch Nutzungsdaten wie beispielsweise die |IP-Adresse oder Inhaltsdaten wie ein
Gewinnspiel-Highscore.

3. Umfang und Zweck der Datenerhebung und -speicherung

Im Folgenden klaren wir Gber den Umfang der Datenerhebung und -speicherung sowie -nut-
zung (im Folgenden ,Datenverarbeitung®, verwendet im Sinne des Art. 4 Nr. 2 DSGVO) und
Uber den Zweck der jeweiligen Datenverarbeitung im Rahmen des EIVi-Ausbildungsquiz sowie
des Highscore-Spiels und des Gewinnspiels, an welchem im Rahmen des EIVi-Ausbil-
dungsquiz teilgenommen werden kann, auf.

Seite 1von 7


mailto:kontakt@elementare-vielfalt.de
https://www.elementare-vielfalt.de/

3.1. Datenverarbeitung im Rahmen des EIVi-Ausbildungsquiz

Die Teilnahme am EIVi-Ausbildungsquiz ist im Grundsatz ohne Angaben von personenbezo-
genen Daten moglich. Eine Ausnahme stellt die IP-Adresse dar. Diese bendtigen wir schon
aus technischen Griinden zwingend.

Ohne Internet-Protokoll-Adressen, kurz ,IP-Adressen”, wiirde — sehr vereinfacht ausgedriickt
— das Internet nicht funktionieren. Eine IP-Adresse stellt n&mlich in Computernetzen eine Ad-
resse dar, damit dariiber Webserver und / oder einzelne Endgeréte angesprochen und erreicht
werden kdnnen. Ohne IP-Adresse konnen der Webserver und die Endgerate nicht kommuni-
Zieren — und somit nichts anzeigen. Der Webserver, welcher das EIVi-Ausbildungsquiz hostet,
wird also mit Deiner Datenanfrage — Du willst schlieB3lich am EIVi-Ausbildungsquiz teilnehmen
— angepingt. Um die Daten zu liefern, muss der Webserver die IP-Adresse kennen. Folglich
muss der Webserver in diesem Moment der Datenabfrage Deine IP-Adresse verarbeiten.
Dazu erhalt der Webserver die Information, welche Webseite bzw. Datei abgerufen, welcher
Browser und welches Betriebssystem dazu genutzt wurde. Normalerweise werden diese Da-
ten vollstdndig in den sog. Webserver-Lodfiles langfristig gespeichert. Der BAVC speichert
Deine IP-Adressen hingegen auler zum Zeitpunkt der geschilderten notwendigen Verarbei-
tung aus technischen Grinden lediglich fur weitere 30 Tage, um Brute-Force-Attacken erken-
nen, Hackerangriffe identifizieren und sonstige Manipulationen erkennen zu kdnnen. Danach
werden die IP-Adressen automatisch anonymisiert, indem in den Lodfiles die IP-Adresse pau-
schal durch den Wert 127.0.0.1 ersetzt wird.

Rechtsgrundlage flr diese Datenverarbeitung ist zum einen Art. 6 Abs. 1 lit. b DSGVO, da wir
Deine IP-Adresse technisch benétigen, um Dir Uberhaupt das ElVi-Ausbildungsquiz und die
darin enthaltenen Informationen Ubermitteln zu kénnen. Rechtsgrundlage fir die weitere Spei-
cherung Deiner IP-Adresse zur Aufrechterhaltung der IT-Sicherheit ist Art. 6 Abs. 1 lit. f
DSGVO, da ein berechtigtes Interesse seitens des BAVC besteht, Brut-Force-Attacken und
ahnliches erkennen und diesen entgegenwirken zu kénnen.

3.2. Einsatz von Universal Analytics (Google Analytics)

Das ElVi-Ausbildungsquiz ist eine Web-Applikation zur mobilen Nutzung flr Smartphones, in
welcher der Trackingdienst ,,Universal Analytics" (vormals: Google Analytics) eingebunden ist.
Uber die Einbindung und Funktionsweise dieses Dienstes klaren wir im Folgenden auf.

Universal Analytics ist ein Webanalysedienst der Google LLC, 1600 Amphitheatre Parkway,
Mountain View, CA 94043, United States (kunftig: Google). Universal Analytics ist ein Web-
analyse-Tool, mit dessen Hilfe die Interaktion der Besucher mit der Webseite analysiert und
diese somit weiter verbessert werden kann. Hierzu wird von Google LLC ein Cookie gesetzt
(Textdateien, die auf dem Computer gespeichert werden und die eine Analyse der Benutzung
der Webseite durch den Nutzer ermdglichen). Dieser Cookie verarbeitet die folgenden Daten

e Browser-Typ,

e verwendetes Betriebssystem,
o die IP-Adresse (gekurzt),

e Uhrzeit der Serveranfrage.

Die durch den Cookie erzeugten Informationen tber die Benutzung dieser Webseite werden
in der Regel an einen Google-Server in den USA Ubertragen und dort gespeichert. Allerdings
haben wir die IP-Anonymisierung aktiviert. Aufgrund dessen wird die IP-Adresse innerhalb von
Mitgliedstaaten der Européischen Union oder in anderen Vertragsstaaten des Abkommens
Uber den Europaischen Wirtschaftsraum von Google vor der Ubertragung in die USA gekurzt.

Seite 2 von 7



Nur in Ausnahmefallen wird die volle IP-Adresse an einen Google-Server in den USA Ubertra-
gen und dort gekirzt. In unserem Auftrag wird Google die oben genannten Informationen be-
nutzen, um die Nutzung der Webseite auszuwerten und um Reports Uber die Aktivitaten der
Webseite zusammenzustellen. Die im Rahmen von Universal Analytics von Deinem Browser
Ubermittelte IP-Adresse wird nicht mit anderen Daten von Google zusammengefiihrt.

Die Datenverarbeitung basiert auf Art. 6 Abs. | lit. f DSGVO. Der BAVC verfugt Uber ein be-
rechtigtes Interesse daran, das grundsatzliche Nutzungsverhalten auf der Web-Applikation
nachvollziehen zu kénnen, um diese dem Nutzungsverhalten entsprechend optimieren und so
die damit verbundenen Informationen fur die Nutzer verbessern zu kénnen. Ein entgegenste-
hendes berechtigtes, Uberwiegendes Interesse der Nutzer daran, dass mittels des Universal
Analytics-Cookies der Browser-Typ, das verwendete Betriebssystem, die IP-Adresse (gekulrzt)
sowie die Uhrzeit der Serveranfrage verarbeitet werden, ist nicht ersichtlich. Der BAVC kann
die Daten selbst nicht zu konkreten Personen in eine Beziehung setzen.

Die Google LLC ist uns Uber einen Auftragsverarbeitungsvertrag datenschutzrechtlich ver-
pflichtet.

DarUber hinaus kannst Du die Erfassung der durch das Cookie erzeugten und auf die Nut-
zung der Webseite bezogenen Daten (inkl. der IP-Adresse) an Google sowie die Verarbei-
tung dieser Daten durch Google verhindern, indem Du das unter dem folgenden Link ver-
fugbare Browser-Plug-in herunterladst und installierst: http://tools.qgoogle.com/dipage/gao-

ptout?hi=de.

Das EIVi-Ausbildungsquiz ist nur tGber ein Smartphone nutzbar. Wenn Du die Erfassung der
Besuche auf dieser Webseite von Universal Analytics zukinftig verhindern mochtest, dann
klicke bitte auf diesen Link. Durch das Klicken des Links wird ein Opt-Out-Cookie im mobilen
Browser hinterlegt. Wird dieser Cookie geldscht, musst Du den Vorgang erneut ausfihren.

3.3. Datenverarbeitung im Rahmen des (Gewinn-)Spiels

Wenn Du Dich in unsere Highscore-Liste eintragen und / oder an unserem Gewinnspiel teil-
nehmen mochtest, dann verarbeiten wir die folgenden Daten von Dir.

3.3.1. Cookie

Wenn Du Dich in der Highscore-Liste eintragen mdchtest, musst Du Dich gemalf Ziffer 3.3.2
mittels des Facebook-Login (Facebook Connect) anmelden.

Da Du Dich bei Klick auf den Button automatisch einloggen wiirdest, wenn Du schon in Deinem
Facebook-Account eingeloggt bist, haben wir vor dem Login bzw. der Login-Seite einen Hin-
weislayer eingebaut, der Dich darauf hinweist, dass der Login ausschliel3lich per Facebook
erfolgen kann und dass Du diesen Datenverarbeitungen gemaf dieser Datenschutzbestim-
mungen zustimmst, wenn Du auf den ,Login“- bzw. ,Weiter“-Button drickst.

Damit Dir der Hinweislayer nicht jedes Mal angezeigt wird, wenn Du Dich zu einem erneuten
Spiel einloggen mochtest, haben wir einen persistenten Cookie installiert, Gber den wir spei-
chern kénnen, dass Du den Hinweislayer schon einmal gesehen und auf ,Login“ bzw. ,weiter"
geklickt hast. Mit dem Cookie speichern wir nur einen Hinweis, dass Du den Layer gesehen
hast. Personenbezogene Daten speichern wir in dem Cookie nicht und fragen diese auch nicht
ab. Den Cookie kannst du jederzeit I6schen, indem du die dafir vorgesehen Funktionen deines
mobilen Web-Browsers nutzt (Android / iOS).
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3.3.2. Datenverarbeitung mittels des Facebook-Login

Um Dich in die Highscore-Liste eintragen zu kdnnen, musst Du Dich zun&chst mit dem Face-
book-Login, d. h. der sogenannten Single Sign-on Losung von Facebook (Facebook Connect),
anmelden bzw. einloggen. Das Einloggen erfolgt dann automatisch, wenn Du dem Facebook-
Login Uber unsere Schaltflache (Hinweislayer) zugestimmt hast und Deine Facebook-Login-
Daten im Browser hinterlegt sind.

Im Rahmen des Facebook-Login-Prozesses stellt Facebook standardmafig unter anderem
die folgenden Basis-Daten aus Deinem Profil bereit

¢ Name (Vorname) Nachname,
e Profilbild.

Von den Basisdaten verarbeiten wir ausschliefRlich Deinen Vor- und Deinen Nachnamen
bzw. Deinen Facebook-Profilnamen.

Daneben fragen wir mittels des Facebook-Login explizit Deine

e E-Mail-Adresse,
e Mobil-Nummer

ab. Diese bendétigen wir ausschlie3lich, um Dir im Falle eines Gewinns eine Gewinnbenach-
richtigung zu Ubersenden. Die E-Mail-Adresse und die Mobil-Nummer wird zu keinem ande-
ren Zweck benotigt und / oder verwendet.

Diesen Datenverarbeitungen hast Du durch die Verwendung des Facebook-Login sowie durch
das Bestatigen der Checkbox im Rahmen der Anmeldung zum Gewinnspiel sowie der jeweili-
gen Zustimmung zu diesen Datenschutzbestimmungen ausdriicklich zugestimmt. Rechts-
grundlage dieser Datenverarbeitung ist damit Art. 6 Abs. 1 a) iVm Art. 7 DSGVO.

3.3.3. Datenverarbeitung mittels Direktnachricht

Als Alternative zum Facebook-Login bieten wir Dir zur Teilnahme am Gewinnspiel die M6g-
lichkeit an, uns eine Direktnachricht zu senden. Mit der Direktnachricht ist kein Eintrag in die
Highscore-Liste verbunden. Um uns eine Direktnachricht zu senden, gibst Du in unserem Kon-
taktformular folgende Daten an:

¢ Name (Vorname) Nachname,
e E-Mail-Adresse,
e Mobil-Nummer.

Diese Daten bendétigen wir ausschlief3lich, um Dir im Falle eines Gewinns eine Gewinnbenach-
richtigung zu Ubersenden. Die E-Mail-Adresse und die Mobil-Nummer wird zu keinem anderen
Zweck bendétigt und / oder verwendet

Diesen Datenverarbeitungen hast Du durch das Bestéatigen der Checkbox im Rahmen der An-
meldung zum Gewinnspiel sowie der jeweiligen Zustimmung zu diesen Datenschutzbestim-
mungen ausdriicklich zugestimmt. Rechtsgrundlage dieser Datenverarbeitung ist damit Art. 6
Abs. 1 a) iVm Art. 7 DSGVO.
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3.3.4. Datenverarbeitung im Rahmen der Teilen- bzw. Hinweis-Funktionen
(Facebook, Instagram, WhatsApp)

Du kannst Deine Punktezahl im Spiel erh6hen, in dem Du nach dem Durchspielen den Link
zum EIVi-Ausbildungsquiz auf Facebook oder via WhatsApp mit Deinen Freunden teilst und /
oder dem Instagram-Kanal des EIVi-Ausbildungsquiz folgst.

Hierzu haben wir in der Web-Applikation sogenannte ,Empfehlungsschaltflachen” implemen-
tiert. Diese sind so eingebunden, dass die Schaltflachen — bzw. der Browser — erst dann, wenn
ein Share-Button von Dir aktiviert (angeklickt) wird, persénliche Daten an den jeweiligen sozi-
alen Dienst sendet (sog. Shariff-Lésung). Ohne das Tool ,Shariff* wirden mdglicherweise Da-
ten bereits durch den Aufruf der Webseite an die sozialen Dienste gesendet werden kdnnen.

Bitte lies zu den einzelnen Datenverarbeitungen die unten gemachten Ausfiihrungen zu den
jeweiligen Diensten.

3.3.4.1. Share-Button Facebook

Wir haben den Share-Button des sozialen Netzwerks ,Facebook”, welches von der facebook
Inc., 1601 Willow Road, Menlo Park, CA 94025, USA betrieben wird, eingesetzt. Wenn Du
Deinen gewdhnlichen Aufenthalt in der Europaischen Union hast, werden Dir die Dienste von
facebook Ireland Limited, 4 Grand Canal Square, Dublin 2, Irland, angeboten. Der Share-But-
ton ist durch die charakteristischen Facebook-Logos erkennbar.

Durch das Aktivieren des Share-Buttons werden nach unserem Kenntnisstand die folgenden
Daten an Facebook tbermittelt:
e Datum und Uhrzeit des Besuches,
e die Internet-Adresse / URL der Webseite, die Du gerade besuchst,
e die IP-Adresse,
e Verkehrsdaten (Angaben zum verwendeten Gerat und Browser, Betriebssystem),
e ggf. die Nutzerkennung von Facebook, sofern Du mit dem Browser bereits bei Face-
book eingeloggt bist,
e sowie nattrlich die Information, dass dieses konkrete Plug-in in unserer Web-Applika-
tion verwendet wird.

Wir haben leider keinen Einfluss darauf, welche Daten Facebook tatsédchlich erhebt, nutzt oder
speichert. Bitte lies dazu die Datenschutzrichtlinie von Facebook.

3.3.4.2. WhatsApp-Button

Weiter haben wir eine Schaltflache von ,WhatsApp*“ integriert, die eine Verbindung zum Mess-
enger-Dienst WhatsApp, 650 Castro Street, Suite 120-219 Mountain View, Kalifornien, 94041,
USA, herstellt. Hierbei handelt es sich allerdings um einen einfachen Hyperlink. Dies bedeutet,
dass bei einem reinen Aufruf der Seite noch keine Daten zum Anbieter flieRen. Erst wenn ein
Nutzer den Button betatigt, erfahrt WhatsApp Uber den sogenannten Referrer, von welcher
Seite der Nutzer kommt. Diese Information entsteht jedoch bei jedem Link bzw. Aufruf eines
Links zwangsweise und liegt nicht in der datenschutzrechtlichen Verantwortung des BAVC.

Weitere Informationen findest Du in den Datenschutzhinweisen von WhatsApp.
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3.3.4.3. Instagram-Button

Weiter haben wir eine Schaltflache des sozialen Netzwerks ,Instagram*, welches von der Ins-
tagram Inc., 1601 Willow Road, Menlo Park, CA, 94025, USA betrieben wird, eingebunden.
Hierbei handelt es sich allerdings um einen einfachen Hyperlink auf den Instagram-Kanal des
EIVi-Ausbildungsquiz. Dies bedeutet, dass bei einem reinen Aufruf der Seite noch keine Daten
zum Anbieter flieRen. Erst wenn ein Nutzer den Button betatigt, erfahrt Instagram Uber den
sogenannten Referrer, von welcher Seite der Nutzer kommt. Diese Information entsteht jedoch
bei jedem Link bzw. Aufruf eines Links zwangsweise und liegt nicht in der datenschutzrechtli-
chen Verantwortung des BAVC.

Wenn Du einen Instagram-Account besitzt und mit diesem eingeloggt bist, kann Instagram
Deinen Besuch unseres Instagram-Kanals Deinem Account zuordnen. Du kannst jederzeit
selbststandig entscheiden, ob Du unserem Instagram-Kanal folgen willst. Wenn Du Instagram
nutzt, haben wir leider keinen Einfluss darauf, welche Daten Instagram tatséchlich erhebt,
nutzt oder speichert. Bitte lies dazu die Datenschutzerklarung von Instagram.

3.3.5. Sonstige Datenverarbeitung im Rahmen des (Gewinn)Spiels

Nach dem Einloggen und nach der Beendigung eines oder mehrerer Spiele verarbeiten wir
daruber hinaus in unserer Datenbank die folgenden Daten zu Deinem Profil (Name, E-Mail-
Adresse, Mobil-Nummer):

e letzten Punktestand,

e hochsten Punktestand,

e Anzahl der gespielten Spiele,

e Information, ob Du am Gewinnspiel teilnimmst (ja / nein),
e Erstelldatum,

e Anderungsdatum.

Die Information, ob Du am Gewinnspiel teilnehmen mdchtest, erhalten wir unmittelbar von Dir.
Wenn Du mehr als 100 Punkte im Spiel erreicht hast, kannst Du Uber eine Checkbox die Teil-
nahme am Gewinnspiel und die Zustimmung zu diesen Datenverarbeitungen sowie zu den
Gewinnspielbedingungen erklaren.

Diese Daten werden zur Durchfihrung des Spiels sowie — soweit gewtinscht — zur Teilnahme
am Gewinnspiel verarbeitet. Diese Daten werden demnach auf Grundlage von Art. 6 Abs. 1 b
DSGVO verarbeitet. Schliel3lich kénntest Du weder das Spiel im Sinne ,der Jagd nach einem
Highscore" spielen noch am Gewinnspiel teiinehmen, wenn wir diese Daten von Dir nicht ver-
arbeiten kénnten.

4. Zweckgebundene Datenverarbeitung, Empfanger, Weitergabe

Wir beachten den Grundsatz der Zweckbindung bei der Datenverarbeitung. Samtliche vorge-
nannten Daten erheben, speichern und verwenden wir nur zu den bereits genannten Zwecken.

Neben den Verantwortlichen (vgl. Ziffer 1) sind unsere Agentur-Dienstleister sowie unser
Hosting-Dienstleister Empfanger Deiner Daten. Du kannst auf Nachfrage jederzeit eine
Liste der konkreten Empfanger erhalten. Aus Griinden unserer eigenen IT- und Datensi-
cherheit mochten wir jedoch die Empféanger von Daten nicht 6ffentlich an dieser Stelle nament-
lich benennen. Unsere Dienstleister haben sich verpflichtet, allein nach unseren Weisungen
und unter unserer Kontrolle Deine Daten zu verarbeiten.
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Eine Weitergabe der perstnlichen Daten an Dritte auf3erhalb des hier geschilderten Rahmens
erfolgt ohne eine ausdriickliche Einwilligung nicht. Auch die Ubermittlung an auskunftsberech-
tigte staatliche Institutionen und Behdorden erfolgt nur im Rahmen der gesetzlichen Auskunfts-
pflichten oder wenn wir durch eine gerichtliche Entscheidung zur Auskunft verpflichtet sind.

5. Dauer der Verarbeitung, Léschung

5.1. Loschfristen im Rahmen der Ziffer 3.1

Deine IP-Adresse wird in den Webserver-Logfiles zum Verbindungsaufbau sowie aus den be-
schriebenen Griinden zu Zwecken der IT-Sicherheit fiir 30 Tage gespeichert und im Anschluss
geldscht.

5.2. Loschfristen im Rahmen der Ziffer 3.3

Im Rahmen des Highscore-Spiels werden Dein Highscore sowie Dein Name fur 24 Monate
gespeichert. So kannst Du das Spiel jederzeit wiederaufnehmen und Dich mit anderen Spie-
lern messen.

Deine E-Mail-Adresse wird in jedem Fall unmittelbar nach Ablauf des Gewinnspiels, d. h. nach
der Benachrichtigung der Gewinner und der Ubergabe der Preise, aus der Datenbank ge-
|6scht.

6. Betroffenenrechte
Als Betroffener hast Du folgende Rechte uns gegenuber:
Du hast das Recht, Auskunft beziiglich der von Dir bei uns verarbeiteten Daten zu verlangen.

Du kannst jederzeit der Verarbeitung Deiner Daten widersprechen, soweit die Voraussetzun-
gen des Art. 21 DSGVO vorliegen, ferner kannst Du eine etwaig erteilte Einwilligung zur Ver-
arbeitung der Daten jederzeit widerrufen. Wenn die Einwilligung zur Datenverarbeitung wider-
rufen bzw. der Verwendung der Daten widersprochen wird, bertihrt dies die Rechtmafigkeit
der Datenverarbeitung bis zum Zeitpunkt des Widerrufs bzw. des Widerspruchs nicht.

Weiter kannst Du jederzeit die von uns verarbeiteten Daten berichtigen, einschranken oder
I6schen lassen. Wir weisen ausdricklich darauf hin, dass es gesetzliche Verpflichtungen — wie
Aufbewahrungspflichten — geben kann, Daten weiter zu speichern. In diesem Fall kénnen die
Daten nur beschrénkt werden. Dies meint, dass die Daten ausschlief3lich zu dem Zweck des
Nachkommens der gesetzlichen Pflichten verarbeitet und sonst nicht genutzt werden. Dartiber
hinaus steht Dir auch das Recht auf Datentbertragbarkeit aus Art. 20 DSGVO sowie das Recht
zur Beschwerde bei einer Aufsichtsbehdrde im Sinne von Art. 77 DSGVO zu. Wende Dich zur
Auslibung und bei Fragestellungen jederzeit an kontakt@elementare-vielfalt.de.

7. Datenschutzbeauftragter
Bei Fragen zum Datenschutz wende Dich bitte an:

VUV Beratungs- und Service GmbH
Theaterstral3e 55

52062 Aachen

Tel.: (0241) 47433 21
bavc@unser-datenschutz.de
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